Datenschutzerklarung

A) Allgemeine Informationen

Name und Kontaktdaten des Verantwortlichen
OStD Rainer Dieckmann, Schulleitung

Karlsgymnasium Bad Reichenhall
Salzburger Str. 28, 83435 Bad Reichenhall

Telefon: +49 (0) 8651 7167 - 0
Fax: +49 (0) 8651 7167 - 128

E-Mail: info@karlsgymnasium-bgl.de

Kontaktdaten der Datenschutzbeauftragten

Behordliche Datenschutzbeauftragte Karlsgymnasium Bad Reichenhall
Stefanie Weger

Salzburger Str. 28, 83435 Bad Reichenhall

Telefon: +49 (0) 8651 7167-0

E-Mail: datenschutz@karlsymnasium-bgl.de

Zwecke und Rechtsgrundlagen fiir die Verarbeitung lhrer Daten

Wir verarbeiten personenbezogene Daten zur Erflllung des Bildungs- und Erziehungsauftrags, den
das Bayerische Gesetz iber das Erziehungs- und Unterrichtswesen (BayEUG) den Schulen zuweist.

Die Rechtsgrundlage fiir die Verarbeitung Ihrer Daten ergibt sich, soweit im Folgenden nichts anderes
angegeben ist, aus Art. 85 des Bayerischen Erziehungs- und Unterrichtsgesetztes (BayEUG) in Ver-
bindung mit Art. 6 Abs. 1 UAbs. 1 Buchstabe e der Datenschutzgrundverordnung (DSGVO).

Demnach ist es uns erlaubt, die zur Erfiillung der schulischen Aufgaben erforderlichen Daten zu ver-
arbeiten.

Empfanger von personenbezogenen Daten

Der technische Betrieb unserer Datenverarbeitungssysteme erfolgt grundsatzlich durch die Schule
selbst und Manfred Bertel, EDV-Systemberatung, Wiesenweg 16, 83451 Piding, manfred@edv-bertl.-
de, sowie die Hetzner Online GmbH, Industriestr. 25, 91710 Gunzenhausen, info@hetzner.com in un-
serem Auftrag.

Fir einzelne Verfahren setzen wir weitere Auftragsverarbeiter ein.
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Auf Anforderung werden lhre Daten an die zusténdigen Aufsichts- und Rechnungspriifungsbehérden

zur Wahrnehmung der jeweiligen Kontrollrechte Ubermittelt.

Dauer der Speicherung der personenbezogenen Daten

Ihre Daten werden nur so lange gespeichert, wie dies unter Beachtung gesetzlicher Aufbewahrungs-

fristen zur Aufgabenerfiillung erforderlich ist.

lhre Rechte

Als Betroffener einer Datenverarbeitung haben Sie die folgenden Rechte:

Sie haben das Recht auf Auskunft Gber die zu lhrer Person gespeicherten Daten (Art. 15 DS-
GVO).

Sollten unrichtige personenbezogene Daten verarbeitet werden, steht lhnen ein Recht auf
Berichtigung zu (Art. 16 DSGVO).

Liegen die gesetzlichen Voraussetzungen vor, so kdnnen Sie die Léschung oder Einschran-
kung der Verarbeitung verlangen (Art. 17 und 18 DSGVO).

Wenn Sie in die Datenverarbeitung eingewilligt haben oder ein Vertrag zur Datenverarbeitung
besteht und die Datenverarbeitung mithilfe automatisierter Verfahren durchgefiihrt wird, steht
Ihnen gegebenenfalls ein Recht auf Datenlbertragbarkeit zu (Art. 20 DSGVO).

Falls Sie in die Verarbeitung eingewilligt haben und die Verarbeitung auf dieser Einwilligung
beruht, kdnnen Sie die Einwilligung jederzeit fir die Zukunft widerrufen. Die RechtmaRigkeit
der aufgrund der Einwilligung bis zum Widerruf erfolgten Datenverarbeitung wird durch diesen
nicht berGhrt.

Sie haben das Recht, aus Griinden, die sich aus Ihrer besonderen Situation ergeben, jederzeit gegen

die Verarbeitung Ihrer Daten Widerspruch einzulegen, wenn die Verarbeitung auf Grundlage des Art.
6 Abs. 1 UAbs. 1 Buchst. e DSGVO erfolgt (Art. 21 Abs. 1 Satz 1 DSGVO).

Beschwerderecht bei der Aufsichtsbehorde

Unabhangig davon besteht ein Beschwerderecht beim Bayerischen Landesbeauftragten fiir den Da-

tenschutz, den Sie unter folgenden Kontaktdaten erreichen:

Postanschrift: Postfach 22 12 19, 80502 Miinchen
Adresse: WagmiillerstraRe 18, 80538 Miinchen
Telefon: 089 212672-0

Telefax: 089 212672-50

E-Mail: poststelle@datenschutz-bayern.de

Internet: https://www.datenschutz-bayern.de/
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Weitere Informationen

Fir nahere Informationen zur Verarbeitung Ihrer Daten und zu Ihren Rechten kénnen Sie uns unter
den oben (zu Beginn von A) genannten Kontaktdaten erreichen.

B) Informationen zum Internetauftritt

Technische Umsetzung

Unser Webserver wird im Auftrag der Makrohaus AG, crossmedia, Getreidegasse 9, 83435 Bad Rei-
chenhall durch die InterNetX GmbH, Maximilianstr. 6, 93047 Regensburg, info@internetx.com betrie-
ben. Die von Ihnen im Rahmen des Besuchs unseres Webauftritts Gbermittelten personenbezogenen
Daten werden daher durch diese Auftragsverarbeiter in unserem Auftrag verarbeitet.

Protokollierung

Wenn Sie diese oder andere Internetseiten aufrufen, Gbermitteln Sie Gber Ihren Internetbrowser Daten
an unseren Webserver. Die folgenden Daten werden wahrend einer laufenden Verbindung zur Kom-
munikation zwischen lhrem Internetbrowser und unserem Webserver aufgezeichnet:

- Datum und Uhrzeit der Anforderung

- Name der angeforderten Datei

- Seite, von der aus die Datei angefordert wurde

- Zugriffsstatus (Datei Ubertragen, Datei nicht gefunden, etc.)

- verwendete Internetbrowser und verwendetes Betriebssystem
- vollstandige IP-Adresse des anfordernden Rechners

- Ubertragene Datenmenge.

Aus Grinden der technischen Sicherheit, insbesondere zur Abwehr von Angriffsversuchen auf unse-
ren Webserver, werden diese Daten von uns gespeichert. Nach spatestens sieben Tagen werden die
Daten durch Verkirzung der IP-Adresse auf Domain-Ebene anonymisiert, so dass es nicht mehr mog-
lich ist, einen Bezug auf einzelne Nutzer herzustellen.

Aktive Komponenten

Wir verwenden aktive Komponenten wie Javascript, Java-Applets oder Active-X-Controls. Diese Funk-
tion kann durch die Einstellung Ihres Internetbrowsers von lhnen abgeschaltet werden.

Cookies

Beim Zugriff auf dieses Internetangebot werden von uns Cookies (kleine Dateien) auf lhrem Gerat
gespeichert, die fur die Dauer lhres Besuches auf der Internetseite glltig sind (,session-cookies®). Wir
setzen und verwenden nur technisch notwendige Cookies. Die meisten Browser sind so eingestellt,

Seite 3 von 22



dass sie die Verwendung von Cookies akzeptieren, diese Funktion kann aber durch die Einstellung
des Internetbrowsers von Ihnen fir die laufende Sitzung oder dauerhaft abgeschaltet werden.

Auswertung des Nutzungsverhaltens (Webtracking-Systeme; Reichweitenmes-

sung)

Programme zur Auswertung des Nutzerverhaltens werden von uns nicht eingesetzt.

Kontaktformular

Art und Zweck der Verarbeitung

Die von lhnen eingegebenen Daten werden zum Zweck der individuellen Kommunikation mit lhnen
gespeichert. Hierfiir ist die Angabe einer validen E-Mail-Adresse sowie lhres Namens erforderlich.
Diese dient der Zuordnung der Anfrage und der anschlieBenden Beantwortung derselben. Die Angabe
weiterer Daten ist optional.

Rechtsgrundlage

Die Verarbeitung der in das Kontaktformular eingegebenen Daten erfolgt auf der Grundlage eines be-
rechtigten Interesses (Art 6 Abs. 1 lit. f DSGVO).

Durch Bereitstellung des Kontaktformulars mdchten wir lhnen eine unkomplizierte Kontaktaufnahme
ermdoglichen. lhre gemachten Angaben werden zum Zwecke der Bearbeitung der Anfrage sowie flr
mdgliche Anschlussfragen gespeichert.

Sofern Sie mit uns Kontakt aufnehmen, um ein Angebot zu erfragen, erfolgt die Verarbeitung der in
das Kontaktformular eingegebenen Daten zur Durchflihrung vorvertraglicher Malnahmen (Art 6 Abs.
1 lit. b DSGVO).

Empfénger

Empfanger der Daten sind die oben unter ,Technische Umsetzung“ genannten Auftragsdatenverarbei-
ter und die Schule.

Dauer der Speicherung

Daten werden spatestens 6 Monate nach Bearbeitung der Anfrage gel6scht.

Bereitstellung vorgeschrieben oder erforderlich

Die Bereitstellung lhrer personenbezogenen Daten erfolgt freiwillig. Wir kénnen lhre Anfrage jedoch
nur bearbeiten, sofern Sie uns Ihren Namen, lhre E-Mail-Adresse und den Grund der Anfrage mittei-
len.

Eingebettete YouTube-Videos
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Art und Zweck der Verarbeitung

Auf einigen unserer Webseiten betten wir YouTube-Videos ein. Betreiber der entsprechenden Plugins
ist die YouTube, LLC, 901 Cherry Ave., San Bruno, CA 94066, USA (nachfolgend ,,YouTube®). Wenn
Sie eine Seite mit dem YouTube-Plugin besuchen, wird eine Verbindung zu Servern von YouTube her-
gestellt. Dabei wird YouTube mitgeteilt, welche Seiten Sie besuchen. Wenn Sie in Ihrem YouTube-Ac-
count eingeloggt sind, kann YouTube lhr Surfverhalten lhnen persdnlich zuzuordnen. Dies verhindern
Sie, indem Sie sich vorher aus Ihrem YouTube-Account ausloggen.

Wird ein YouTube-Video gestartet, setzt der Anbieter Cookies ein, die Hinweise Uber das Nutzerver-
halten sammeln.

Weitere Informationen zu Zweck und Umfang der Datenerhebung und ihrer Verarbeitung durch You-
Tube erhalten Sie in den Datenschutzerklarungen des Anbieters, Dort erhalten Sie auch weitere In-
formationen zu lhren diesbeziiglichen Rechten und Einstellungsmdglichkeiten zum Schutze lhrer Pri-

vatsphare (https://policies.google.com/privacy). Google verarbeitet Ihre Daten in den USA und hat

sich dem EU-US Privacy Shield unterworfen https://www.privacyshield.gov/EU-US-Framework

Rechtsgrundlage

Rechtsgrundlage fir die Einbindung von YouTube und dem damit verbundenen Datentransfer zu
Google ist Ihre Einwilligung (Art. 6 Abs. 1 lit. a DSGVO).

Empfénger

Der Aufruf von YouTube I6st automatisch eine Verbindung zu Google aus.

Speicherdauer und Widerruf der Einwilligung

Wer das Speichern von Cookies fir das Google-Ad-Programm deaktiviert hat, wird auch beim An-
schauen von YouTube-Videos mit keinen solchen Cookies rechnen missen. YouTube legt aber auch
in anderen Cookies nicht-personenbezogene Nutzungsinformationen ab. Mdchten Sie dies verhin-
dern, so missen Sie das Speichern von Cookies im Browser blockieren.

Weitere Informationen zum Datenschutz bei , YouTube“ finden Sie in der Datenschutzerkldrung des

Anbieters unter: https://www.google.de/intl/de/policies/privacy/

Drittlandtransfer

Google verarbeitet lhre Daten in den USA und hat sich dem EU_US Privacy Shield unterworfen
https://www.privacyshield.gov/EU-US-Framework.

Bereitstellung vorgeschrieben oder erforderlich
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Die Bereitstellung lhrer personenbezogenen Daten erfolgt freiwillig, allein auf Basis lhrer Einwilligung.
Sofern Sie den Zugriff unterbinden, kann es hierdurch zu Funktionseinschrankungen auf der Website

kommen.

C) Videokonferenzwerkzeug Visavid (,,Visavid®)

Wir verarbeiten personenbezogene Daten im Rahmen der Bereitstellung des Videokonferenzwerk-
zeugs Visavid zur datenschutzkonformen Durchfihrung von Videokonferenzen an bayerischen Schu-
len zur Durchfihrung des Distanzunterrichts, sowie fir Lehrer- und Klassenkonferenzen und zur
Kommunikation mit externen schulischen Partnern, z.B. anderen Behoérden, Vereinen, Einrichtungen,
Unternehmen Anbietern von Fortbildungsveranstaltungen, Dienstleister der Schulen und anderen
Schulen und &ffentlichen Stellen zur dienstlichen Aufgabenerfillung.

Damit dient die Datenverarbeitung soweit die Videokonferenz im Rahmen des Distanzunterrichts oder
fir andere unterrichtliche Zwecke erfolgt, der Erflullung des Bildungs- und Erziehungsauftrags, den
das BayEUG den Schulen zuweist.

a) Daten von Nutzerinnen und Nutzern von Videokonferenzen ohne eigenes Visavid-Nutzerkon-
to (z.B. Gastnutzer wie Erziehungsberechtigte; Schiilerinnen und Schiiler ohne IDM-Anbin-

dung)

Bei den Daten von Videokonferenzteilnehmerinnen und -teilnehmern ohne eigenes Visavid-Nutzerkon-
to (z.B. Gastnutzer wie Erziehungsberechtigte, Schiilerinnen und Schiiler ohne IDM-Anbindung) han-
delt es sich um diejenigen Daten, die im Rahmen der Durchflihrung einer Videokonferenz bekannt
werden. Das sind beispielsweise Name, IP-Adresse, Inhaltsdaten der Videokonferenz und des Chats,
ggfs. inklusive Bild und Ton (vgl. Ziffer 3.1.2, 3.1.5, 3.2 und 3.3 Abschnitt 7 Anlage 2 zu § 46
BaySchO).

Aus Griinden der technischen Sicherheit, insbesondere zur Abwehr von Angriffsversuchen auf unse-
ren Webserver, werden Protokolldaten von uns gespeichert.

Im Rahmen der Anwendung Visavid verwenden wir Javascript. Diese Funktion kann im Internetbrow-
ser deaktiviert werden. Die Funktion ist jedoch notwendig, damit Visavid genutzt werden kann. Java-
Applets oder Active-X-Controls werden nicht verwendet.

Wir setzen und verwenden dabei keine Cookies.

Wir verwenden ,Local Storage“. Der Local Storage bietet Applikationen, die im Browser laufen, die
Moglichkeit, Daten dort abzulegen. Anders als ein Cookie wird der Local Storage nicht automatisch an
einen Server Ubertragen. Vielmehr organisiert die Applikation erst bei der Nutzung von Visavid ent-

sprechend der Konfiguration, ob und welche Daten verarbeitet werden.

So hat die Nutzerin oder der Nutzer auch ohne Login z.B. die Mdglichkeit ihren oder seinen Namen flr
weitere Sitzungen zu speichern. Das wird ausschlief3lich Gber den Local Storage, der sich auf dem
Computer befindet, geldst. Dort wird der Name abgelegt und beim erneuten Aufrufen ausgelesen. Der
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Nutzerin oder dem Nutzer wird lediglich das Feld fir den Teilnehmernamen vorausgefiillt und erst
durch das Klicken auf ,Betreten” der Videokonferenz werden die Daten tatsachlich Gbermittelt.

Programme zur Auswertung des Nutzerverhaltens werden von uns nicht eingesetzt.

Rechtsgrundlage

Soweit eine Datenverarbeitung auf freiwilliger Basis erfolgt, ist Rechtsgrundlage eine Einwilligung der
betroffenen Personen.

Im Ubrigen ist Rechtsgrundlage Art. 85 Abs. 1 BayEUG, § 46 Abs. 1 Satz 1 BaySchO i.V.m. § 19 Abs.
4 BaySchO i.V.m. Abschnitt 7 Anlage 2 zu § 46 BaySchO.

Zwecke

Die Datenverarbeitung im Rahmen der Verwendung von Visavid erfolgt zur Bereitstellung von Video-
konferenzrdumen mit integrierter Chat-Funktion fir Schulen und weitere Dienststellen, fir Schulen zu
den in Ziffer 1 Abschnitt 7 Anlage 2 zu § 46 BaySchO genannten Zwecken, insbesondere

» zum Zwecke der Durchfiihrung von Distanzunterricht,

* der Durchfiihrung von Kommunikation mit Erziehungsberechtigten.

Empfénger
Schulinterne Empfénger

Empfanger sind die Teilnehmerinnen und Teilnehmer der jeweiligen Videokonferenz (beispielsweise
padagogisches Personal, Schilerinnen und Schiiler, Praktikantinnen und Praktikanten, Referendarin-
nen und Referendare, Seminarlehrkrafte und Seminarteilnehmerinnen und Seminarteilnehmer). Diese
sind Empfanger hinsichtlich der in der Videokonferenz jeweils sichtbaren oder horbaren Daten (kon-
kret: sichtbare Profilinformationen, Videobild und Ton im Rahmen von Videokonferenzen und der
gruppenbezogenen Nutzungsdaten, hierzu Ziffer 4.3 Abschnitt 7 Anlage 2 zu § 46 BaySchO).

Externe Empfénger

Externe Empfanger kdnnen schul-externe Teilnehmer und Teilnehmerinnen von Videokonferenzen
sein (beispielsweise von anderen Behdrden, Vereinen, Einrichtungen, Unternehmen). (Zu den jeweili-
gen Datenarten, die diese empfangen kénnen, vgl. oben)

Zur Bereitstellung und Nutzung von Visavid ist die Ubermittlung personenbezogener Daten an ausge-
wahlte Dienstleister notwendig. Mit diesen Dienstleistern hat die Schule eine Vereinbarung zur Daten-
verarbeitung im Auftrag der Schule geschlossen (sog. ,Auftragsverarbeitung® nach Art. 28 DSGVO).

Die Schule bedient sich zu Bereitstellung, Betrieb, Wartung und Support von Visavid folgender Auf-
tragsverarbeiter:

o Auctores GmbH
Amberger Stralte 82
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92318 Neumarkt

Die Auctores GmbH bedient sich beispielsweise zur Bereitstellung von Rechenzentrum-Services, ei-
ner Support-Hotline oder der Bereitstellung von VOIP-Interconnect flr die telefonische Einwahl ,weite-
rer Auftragsverarbeiter” im Sinne des Art. 28 DSGVO. Alle Auftragsverarbeiter haben ihren Sitz in ei-
nem Mitgliedstaat der Europaischen Union oder einem anderen Vertragsstaat des Abkommens Uber
den Europaischen Wirtschaftsraum; die Datenverarbeitung erfolgt ausschlieflich in Mitgliedstaaten
der Europaischen Union bzw. Vertragsstaaten des Abkommens ber den Europaischen Wirtschafts-

raum.

Bei Vorliegen einer gesetzlichen Verpflichtung werden lhre Daten an die zusténdigen Aufsichts- und
Rechnungsprifungsbehorden zur Wahrnehmung der jeweiligen Kontrollrechte Gbermittelt.

Im Rahmen der Erfillung seiner gesetzlichen Aufgaben nach Art. 12 ff. BayEGovG ist das Landesamt
fur Sicherheit in der Informationstechnik Ubermittlungsempfanger.

Dauer der Speicherung

Ihre Daten werden nur so lange gespeichert, wie dies unter Beachtung gesetzlicher Aufbewahrungs-
fristen zur Aufgabenerfillung erforderlich ist.

Die Vorgaben zur Speicherdauer sind grundsatzlich Ziffer 5 der Anlage 2 Abschnitt 7 der BaySchO zu
entnehmen.

Davon abweichend gilt Folgendes:

* Die Protokolldaten werden aus Griinden der technischen Sicherheit, insbesondere zur Abwehr
von Angriffsversuchen auf unseren Webservern nach spatestens sieben Tagen durch Verkiir-
zung der IP-Adresse auf Domain-Ebene geldscht, so dass es nicht mehr mdglich ist, einen
Bezug auf einzelne Nutzer herzustellen.

Technische Protokolldaten, die beim Betrieb des Dienstes anfallen, werden maximal 30 Tage
aufbewahrt und danach automatisiert geléscht.

* Séamtliche Daten, die innerhalb einer Videokonferenz anfallen — also nicht nur Videobild und
Ton (s. Ziffer 3.2 in Anlage 2 Abschnitt 7 BaySchO), sondern insbesondere auch Chatnach-
richten (s. Ziffer 3.3 in Anlage 2 Abschnitt 7 BaySchO) — werden nicht gespeichert, sondern
mit Beendigung der Videokonferenz geldscht.

b) Daten von Nutzerinnen und Nutzern eines Visavid-Nutzerkontos (z.B. Schulleitung, Lehrkraf-
te)

Zusatzlich zu den unter a) genannten Datenarten werden von Nutzerinnen und Nutzern eines Visavid
Nutzerkontos (z.B. Schulleitung, Lehrkrafte) nach dem Login Stammdaten, Passwort und Inhaltsdaten
im Sinne der Ziffern 3.1.1, 3.1.3, 3.1.4 in Abschnitt 7 Anlage 2 zu § 46 BaySchO verarbeitet.
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Darlber hinaus wird im Nutzerkonto gespeichert, dass die Nutzerinnen und Nutzer den Nutzungsbe-

dingungen zugestimmt haben.

Rechtsgrundlage

Fir die Verarbeitung der jeweiligen personenbezogenen Daten sind die fir den jeweiligen Verarbei-
tungsvorgang einschlagigen Rechtsgrundlagen, in der Regel Art. 6 Abs. 1 e) DSGVO in Verbindung
mit Art. 85 Abs. 1 BayEUG, soweit eine Datenverarbeitung auf freiwilliger Basis erfolgt, ist Rechts-
grundlage eine Einwilligung der betroffenen Personen.

Zwecke

Siehe oben unter a) Daten von Nutzerinnen und Nutzern von Videokonferenzen ohne eigenes Visavid-
Nutzerkonto (z.B. Gastnutzer wie Erziehungsberechtigte, Schilerinnen und Schiiler, ohne IDM-Anbin-
dung) - Zwecke.

Daruber hinaus wird Visavid zu Fortbildungszwecken genutzt.

Empfénger
Schulinterne Empfénger

Von der Schule beauftragter Administrator hinsichtlich Stammdaten, Passwort (dies nur schreibend)
und Inhaltsdaten (Ziffer 3.1.1, 3.1.3, 3.1.4 in Abschnitt 7 Anlage 2 zu § 46 BaySchO).

Im Ubrigen siehe oben unter a) Daten von Nutzerinnen und Nutzern von Videokonferenzen ohne ei-
genes Visavid-Nutzerkonto (z.B. Gastnutzer wie Erziehungsberechtigte, Schilerinnen und Schiiler,
ohne IDM-Anbindung) — Schulinterne Empfénger.

Externe Empfénger

Siehe oben unter a) Daten von Nutzerinnen und Nutzern von Videokonferenzen ohne eigenes Visavid-
Nutzerkonto (z.B. Gastnutzer wie Erziehungsberechtigte, Schiilerinnen und Schiiler ohne IDM-Anbin-
dung) - Empféanger.

Dauer der Speicherung

Siehe oben unter a) Daten von Nutzerinnen und Nutzern von Videokonferenzen ohne eigenes Visavid-
Nutzerkonto (z.B. Gastnutzer wie Erziehungsberechtigte, Schiilerinnen und Schiiler ohne IDM-Anbin-

dung) — Dauer der Speicherung.

D) Informationen zu weiteren Verarbeitungen

Zur Erfullung schulischer Aufgaben (Art. 2 BayEUG) verarbeiten wir personenbezogene Daten uber

folgende Personengruppen:
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a) Daten von Schilerinnen und Schiilern und Erziehungsberechtigten

Bei den Daten von Schilerinnen und Schilern handelt es sich insbesondere um Name, Adressdaten,
Staatsangeharigkeit, Religionszugehorigkeit (soweit fir die Schulpraxis erforderlich), Migrationshinter-
grund (Geburtsland, Jahr des Zuzugs nach Deutschland, Muttersprache deutsch/nicht deutsch), Leis-
tungsdaten, Daten zur schulischen und beruflichen Vorbildung sowie zur Berufsausbildung. Ggf. wer-
den auch besondere padagogische Fordermalinahmen, z.B. Empfehlungen zur Schullaufbahn, Schul-
versaumnisse und Ordnungsmafinahmen nach Art. 86 BayEUG gespeichert.

Bei den Daten von den Erziehungsberechtigten handelt es sich insbesondere um Name und Adress-

daten sowie Angaben zum Sorgerecht.
Rechtsgrundlage

Zentrale Rechtsgrundlage ist Art. 85 Abs. 1 BayEUG. Danach dirfen Schulen die zur Erfullung der
ihnen durch Rechtsvorschriften zugewiesenen Aufgaben erforderlichen Daten der Schilerinnen und
Schiler und deren Erziehungsberechtigten verarbeiten.

Die Datenverarbeitung im Rahmen der Herausgabe eines Jahresberichts fur die Schilerinnen und
Schiiler und die Erziehungsberechtigten beruht auf Art. 85 Abs. 3 BayEUG, gegebenenfalls im Hin-
blick auf Fotos auf einer Einwilligung.

Rechtsgrundlage fiir die Verarbeitung von Name und Adressdaten der Erziehungsberechtigten sowie
von Angaben zum Sorgerecht ist Art. 85 Abs. 1 Satz 3 BayEUG.

Zwecke

Die Datenverarbeitung an unserer Schule dient in diesem Rahmen insbesondere folgenden spezifi-
schen Zwecken:

Kommunikation mit Erziehungsberechtigten (Art. 2 Abs. 4 BayEUG), Dokumentation von Schuler- und
Schulerleistungsdaten, Zeugniserstellung (Art. 52, 85a BayEUG und Bestimmungen der Schulordnun-
gen und der Lehrerdienstordnung); Ermittlung des sonderpadagogischen Forderbedarfs (Art. 19 Bay-
EUG); Einsatz Mobiler Sonderpadagogischer Dienste (Art. 21 BayEUG), Praktikumsverwaltung (Art.
50 Abs. 3 und 4 BayEUG); Uberwachung der Schulpflicht (Art. 57 BayEUG); Mitgestaltung des schu-
lischen Lebens (Art. 62 ff. BayEUG); Erziehungs- und Ordnungsmaflinahmen (Art. 86 BayEUG);
Durchfiihrung der Schulstatistik (Art. 113b BayEUG); Evaluation und Qualitatsentwicklung (Art. 113c
BayEUG); Schulberatung durch Beratungslehrkrafte oder Schulpsychologen (Art. 78 BayEUG); Schul-
finanzierung (Art. 4, 10, 19 Bayerisches Schulfinanzierungsgesetz - BaySchFG); Offentlichkeitsarbeit;
nur bei Berufsschulen: Zusammenarbeit mit den Ausbildungsbetrieben zum Zwecke einer erfolgrei-
chen dualen Berufsausbildung (§ 83 Abs. 2 BBiG).

Auskunftspflicht gegeniiber der Schule
Eine Pflicht zur Auskunft durch Schiilerinnen und Schiiler beziehungsweise der Erziehungsberechtig-
ten besteht nach Mal3gabe von Art. 85 Abs. 1 Satz 3 und Satz 4 BayEUG.
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Empfanger

An aufRerschulische Stellen Ubermitteln wir Daten unserer Schilerinnen und Schuler nur, soweit es zur

Erfullung unserer Aufgaben erforderlich oder anderweitig gesetzlich vorgesehen bzw. zuldssig ist.

Zu den Empfangern gehdren insbesondere:

Erziehungsberechtigte, Schilerinnen und Schiler (Art. 85 Abs. 3 BayEUG)

die zustandigen Schulaufsichtsbehdérden (Art. 113 BayEUG)

Rechnungsprifungsbehoérden (Art. 95 BayHO)

das zustandige Jugendamt (Art. 31 BayEUG)

die Trager des Sachaufwands (Art. 10, 19 BaySchFG)

die Trager des Aufwands der Schilerbeférderung (Art. 1 Abs. 1 und 5 Schulwegkostenfrei-
heitsgesetz - SchKFrG i.V.m. der Verordnung Uber die Schilerbeférderung)

das Landesamt fiir Statistik (Art. 113b Abs. 10 BayEUG)

die aufnehmende Schule im Falle eines Schulwechsels (Art. 85a Abs. 2 BayEUG, § 39 Bay-
SchO)

das Einwohnermeldeamt (bei Abmeldung auslandischer Schiiler vom Schulbesuch in Bayern,
§ 3 Grundschulordnung — GrSO, § 3 Mittelschulordnung - MSO)

die Kreisverwaltungsbehoérden (Art. 118 BayEUG und Art. 119 BayEUG)

bei archivierungswirdigen Unterlagen nach Ablauf der Aufbewahrungsfrist ggf. das zustandi-
ge Archiv nach dem Bayerischen Archivgesetz (BayArchivG)

die zustandige Auslanderbehérde, wenn die Schule bei auslandischen Schulpflichtigen fest-
stellt, dass sie nicht Uber hinreichende Deutschkenntnisse fir einen erfolgreichen Schulbe-
such verfligen (Art. 85 Abs. 2 BayEUG)

das zustandige Gesundheitsamt (§§ 33-36 Infektionsschutzgesetz — IfSG; § 20 Abs. 8-10
IfSG)

ggf. Angehdrige des padagogischen Personals der Partnerschule und Nutzerinnen und Nutzer
in den virtuellen Kursen/Raumen der passwortgeschutzten Lernplattform

Zielschule bei Schulwechseln (Art. 85a Abs.3 BayEUG)

Dauer der Speicherung

Grundsatz:

Daten von Schilerinnen und Schiilern und Erziehungsberechtigten werden von uns nur so lange ge-

speichert, wie dies unter Beachtung gesetzlicher Aufbewahrungsfristen fir die jeweilige Aufgabenerfiil-

lung erforderlich ist.

Daten in Schulerunterlagen:

Fir Daten, die in den Schilerunterlagen gespeichert sind, gelten gemaf § 40 der Bayerischen Schul-

ordnung (BaySchO), grundsatzlich folgende Speicherfristen:

Betroffene Daten Aufbewahrungszeit/

Léschungsfrist
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1. Schilerstammblatt; Abschlusszeugnisse oder sie ersetzende Zeug- | 50 Jahre
nisse in Abschrift; Zeugnisse, die schulische Berechtigungen verlei-
hen, in Abschrift; Urkunden, die zum Fihren eine Berufsbezeich-
nung berechtigen, in Abschrift

2. Leistungsnachweise 2 Jahre

3. alle Gbrigen Daten 1 Jahr

Die Loschfristen fur die bei Nrn. 1 und 3 genannten Daten beginnen mit Ablauf des Schuljahres, in
dem die Schilerin oder der Schiler die Schule verlasst, flr die Leistungsnachweise mit Ablauf des
Schuljahres, in dem sie angefertigt wurden.

Aufzeichnungen im Rahmen der Schulberatung:

Aufzeichnungen Uber Beratungen durch Beratungslehrkrafte und Schulpsychologen werden bis zum
Ablauf von drei Jahren nach dem Ende des Schulbesuchs des betreffenden Schilers unter Verschluss
gehalten und anschlieBend vernichtet (vgl. Bekanntmachung Uber die Schulberatung in Bayern, Ab-
schnitt 11l Nr. 4.4)

b) Daten von Lehrkraften

Von Lehrkraften verarbeiten wir Name, Staatsangehérigkeit, Angaben zur Lehrbefahigung und zum
Unterrichtseinsatz sowie ggf. weitere Personaldaten, soweit diese zur Abwicklung des Dienstverhalt-
nisses an der Schule erforderlich sind (die Personalakte wird bei der Dienst- oder Beschaftigungsbe-
horde gefihrt).

Rechtsgrundlage

Zentrale Rechtsgrundlage ist Art. 85 Abs. 1 BayEUG. Danach dirfen Schulen die zur Erfiillung der
ihnen durch Rechtsvorschriften zugewiesenen Aufgaben erforderlichen Daten der Lehrkrafte verarbei-
ten.

Die Datenverarbeitung im Rahmen der Fihrung weiterer Personalakten (Nebenakten) ergibt sich aus
Art. 104 Abs. 1 Bayerisches Beamtengesetz (BayBG). Danach darf eine Beschaftigungsbehoérde, die
nicht zugleich personalverwaltende Behorde ist, eine weitere Personalakte (Nebenakte) aus Unterla-
gen fuhren, die sich auch in der Grundakte oder Teilakten befinden, soweit deren Kenntnis fiir die Er-
ledigung ihrer Aufgaben erforderlich ist.

Zwecke

Die Datenverarbeitung an unserer Schule dient in diesem Rahmen insbesondere der Durchfiuhrung
organisatorischer, personeller und sozialer MalRnahmen, insbesondere zu Zwecken der Personalver-
waltung oder Personalwirtschaft (vgl. insbesondere Art. 103 BayBG).
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Auskunftspflicht gegeniiber der Schule
Eine Pflicht zur Auskunft durch Lehrkrafte besteht nach MalRgabe von Art. 85 Abs. 1 Satz 3 und Satz 4
BayEUG.

Empfénger

An externe Stellen Gbermitteln wir Daten der Lehrkrafte nur, soweit es zur Erfullung unserer Aufgaben
erforderlich oder anderweitig gesetzlich vorgesehen ist.

Zu den Empfangern gehdren insbesondere:

- Erziehungsberechtigte, Schilerinnen und Schiuler (Art. 85 Abs. 1 und 3 BayEUG)

- die zustandigen Schulaufsichtsbehérden (Art. 113 BayEUG)

- Rechnungsprifungsbehérden (Art. 95 BayHO)die zustéandigen personalverwaltenden Stellen
(Art. 103 ff. BayBG)

- das Landesamt fir Finanzen (Art. 103 ff. BayBG)

- das Landesamt fir Statistik (Art. 113b Abs. 10 BayEUG)

- bei archivierungswiirdigen Unterlagen nach Ablauf der Aufbewahrungsfrist ggf. das zustandi-
ge Archiv nach BayArchivG

- das zustandige Gesundheitsamt (§§ 33-36 IfSG; § 20 Abs. 8-10 IfSG)
- ggf. Angehérige des padagogischen Personals der Partnerschule und Nutzerinnen und Nutzer
in den jeweiligen virtuellen Kursen/Raumen im Rahmen der passwortgeschiitzten Lernplatt-

form

Dauer der Speicherung
Grundsatz:

Daten von Lehrkraften werden von uns nur so lange gespeichert, wie dies unter Beachtung gesetzli-
cher Aufbewahrungsfristen flr die jeweilige Aufgabenerfiillung erforderlich ist.

Personaldaten:

Die Speicherung, Loschung und Vernichtung lhrer Personaldaten im Rahmen des Beschaftigungsver-
haltnisses richtet sich nach den Art. 103 ff. BayBG, insb. Art. 110 BayBG (im Falle der Arbeithnehmerin-
nen und Arbeitnehmer nach § 611a BGB sowie in entsprechender Anwendung nach den Art. 103 ff.
BayBG, insb. Art. 110 BayBG).

c) Daten des nicht unterrichtenden Personals

Von nicht unterrichtendem Personal fliihren wir die Personaldaten, die zur Abwicklung des Dienstver-
haltnisses an der Schule erforderlich sind (die Personalakte wird von der Dienst- oder Beschafti-
gungsbehorde gefihrt).
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Rechtsgrundlage

Zentrale Rechtsgrundlage ist Art. 85 Abs. 1 BayEUG. Danach durfen Schulen die zur Erfullung der
ihnen durch Rechtsvorschriften zugewiesenen Aufgaben erforderlichen Daten des nicht unterrichten-
den Personals verarbeiten.

Die Datenverarbeitung im Rahmen der Fiihrung weiterer Personalakten (Nebenakten) ergibt sich aus
Art. 104 Abs. 1 BayBG. Danach darf eine Beschaftigungsbehdrde, die nicht zugleich personalverwal-
tende Behdrde ist, eine weitere Personalakte (Nebenakte) aus Unterlagen fiihren, die sich auch in der
Grundakte oder Teilakten befinden, soweit deren Kenntnis fiir die Erledigung ihrer Aufgaben erforder-
lich ist (im Falle der Arbeitnehmerinnen und Arbeitnehmer nach § 611a Burgerliches Gesetzbuch
(BGB) sowie in entsprechender Anwendung nach den Art. 103 ff. BayBG.).

Zwecke

Die Datenverarbeitung an unserer Schule dient in diesem Rahmen insbesondere der Durchfiihrung
organisatorischer, personeller und sozialer Manahmen, insbesondere zu Zwecken der Personalver-
waltung oder Personalwirtschaft (vgl. insbesondere Art. 103 BayBG).

Empféanger

An externe Stellen Gbermitteln wir Daten des nicht unterrichtenden Personals nur, soweit es zur Erfll-
lung unserer Aufgaben erforderlich oder anderweitig gesetzlich vorgesehen ist.

Zu den Empfangern gehdren insbesondere:

- Erziehungsberechtigte, Schilerinnen und Schiler (Art. 85 Abs. 1 BayEUG)

- die zustandigen Schulaufsichtsbehérden (Art. 113 BayEUG)

- Rechnungsprifungsbehérden (Art. 95 BayHO)

- die zustandigen personalverwaltenden Stellen (Art. 103 ff. BayBG)

- das Landesamt flir Finanzen (Art. 103 ff. BayBG)

- das Landesamt fur Statistik (Art. 113b Abs. 10 BayEUG)

- bei archivierungswurdigen Unterlagen nach Ablauf der Aufbewahrungsfrist ggf. das zustandi-
ge Archiv nach dem BayArchivG

- das zustéandige Gesundheitsamt (§§ 33-36 IfSG; § 20 Abs. 8-10 IfSG)

Dauer der Speicherung

Grundsatz: Daten des nicht unterrichtenden Personals werden von uns grundsétzlich nur so lange
gespeichert, wie dies unter Beachtung gesetzlicher Aufbewahrungsfristen fur die jeweilige Aufgaben-
erfiullung erforderlich ist.

Personaldaten:

Die Speicherung, Ldschung und Vernichtung lhrer Personaldaten im Rahmen des Beschaftigungsver-
haltnisses richtet sich nach den Art. 103 ff. BayBG, insb. Art. 110 BayBG (im Falle der Arbeitnehmerin-
nen und Arbeitnehmer nach § 611a BGB sowie in entsprechender Anwendung nach den Art. 103 ff.
BayBG, insb. Art. 110 BayBG).
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d) Daten von Personen, die mit der Schule in Geschaftskontakt oder sonst in Kontakt stehen
(z.B. als Dienstleister oder Handwerker, Vertreter von oértlichen Behoérden oder Personen, die sich an
die Schule wenden)

Name und Adressdaten
Weitere Daten werden je nach Art des Geschéafts- oder sonstigen Kontakts verarbeitet.

Rechtsgrundlage

Als Rechtsgrundlage kommt insbesondere Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO (Einwilligung) und
Art. 6 Abs.1 UAbs. 1 Buchst. b DSGVO (Abwicklung eines Vertrags) in Betracht.

Zwecke

Die Datenverarbeitung an unserer Schule dient im Rahmen einer Einwilligung dem in der Einwilligung
angegebenen Zweck oder bei der Abwicklung eines Vertrages der Erfillung des jeweiligen Vertrages.

Empfénger

An externe Stellen Gbermitteln wir Daten von Personen, die mit der Schule in Geschaftskontakt oder
sonst in Kontakt stehen nur, soweit es zur Erfullung unserer Aufgaben erforderlich oder anderweitig
gesetzlich vorgesehen ist.

Dauer der Speicherung

Daten von Personen, die mit der Schule in Geschaftskontakt oder sonst in Kontakt stehen werden von
uns nur so lange gespeichert, wie dies unter Beachtung gesetzlicher Aufbewahrungsfristen fiir die je-
weiligen Verarbeitungszwecke erforderlich ist.

E) Kurznachrichtendienst ,,Element” und Datenspeicher ,,Nextcloud*

Wir verarbeiten personenbezogene Daten im Rahmen der Bereitstellung unseres Kurznachrichten-
dienstes Element und unseres Datenspeichers Nextcloud zur datenschutzkonformen Kommunikation
innerhalb der Schulfamilie und Bereitstellung von Unterrichtsmaterialien sowie zum Einsammeln von
Arbeitsauftragen und Hausaufgaben.

Damit dient diese Datenverarbeitung der Erflllung des Bildungs- und Erziehungsauftrags, den das
BayEUG den Schulen zuweist.

Daten von Nutzerinnen und Nutzern (Schulleitung, Lehrkrafte sowie Schiilerinnen und Schiiler)

Bei den Daten der Nutzerinnen und Nutzern von Element handelt es sich um diejenigen Daten, die im
Rahmen der Nutzung eines Kurznachrichtendienstes bekannt werden. Das sind nach dem Login bei-
spielsweise Name, IP-Adresse, Stammdaten, Passwort und Inhaltsdaten der Chats, ggfs. inklusive
Bild und Ton (vgl. Ziffer 3.1.1, 3.1.2, 3.1.3, 3.1.4, 3.1.5 und 3.3 Abschnitt 7 Anlage 2 zu § 46
BaySchO).
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Aus Grinden der technischen Sicherheit, insbesondere zur Abwehr von Angriffsversuchen auf unse-
ren Webserver, werden Protokolldaten von uns gespeichert. Diese beinhalten Benutzerkennung, Uhr-
zeit, IP-Adresse, Betriebssystem und verwendetes Endgeréat.

Bei den Daten der Nutzerinnen und Nutzern der Nextcloud handelt es sich um diejenigen Daten, die
im Rahmen der Nutzung eines Cloudspeicherdienstes bekannt werden. Das sind beispielsweise
Name, IP-Adresse, Stammdaten, Passwort und hochgeladene Dateien (vgl. Ziffer 3.1.1, 3.1.2, 3.1.3,
3.1.4, 3.1.5 und 3.3 Abschnitt 7 Anlage 2 zu § 46 BaySchO).

Aus Griinden der technischen Sicherheit, insbesondere zur Abwehr von Angriffsversuchen auf unse-
ren Webserver, werden Protokolldaten von uns gespeichert. Diese beinhalten Uhrzeit, IP-Adresse,
Betriebssystem und verwendetes Endgerat.

Im Rahmen der Anwendung von Element und Nextcloud verwenden wir Javascript. Diese Funktion
kann im Internetbrowser deaktiviert werden. Die Funktion ist jedoch notwendig, damit Element und
Nextcloud genutzt werden kann. Java-Applets oder Active-X-Controls werden nicht verwendet.

Wir setzen und verwenden dabei Cookies. Element nutzt ausserdem Local Storage (vgl. Abschnitt C
a). Siehe dazu auch:

Element: https://element.io/cookie-policy

Nextcloud: https://docs.nextcloud.com/server/21/admin_manual/gdpr/cookies.html

Programme zur Auswertung des Nutzerverhaltens werden von uns nicht eingesetzt.

Rechtsgrundlage

Fir die Verarbeitung der jeweiligen personenbezogenen Daten sind die fir den jeweiligen Verarbei-
tungsvorgang einschlagigen Rechtsgrundlagen, in der Regel Art. 6 Abs. 1 €) DSGVO in Verbindung
mit Art. 85 Abs. 1 BayEUG, soweit eine Datenverarbeitung auf freiwilliger Basis erfolgt, ist Rechts-

grundlage eine Einwilligung der betroffenen Personen.

Im Ubrigen ist Rechtsgrundlage Art. 85 Abs. 1 BayEUG, § 46 Abs. 1 Satz 1 BaySchO i.V.m. § 19 Abs.
4 BaySchO i.V.m. Abschnitt 7 Anlage 2 zu § 46 BaySchO.

Zwecke

Die Datenverarbeitung im Rahmen der Verwendung von Element und Nextcloud erfolgt zur Kommuni-
kation innerhalb der Schulfamilie und Bereitstellung von Unterrichtsmaterialien sowie zum Einsam-

meln von Arbeitsauftrdgen und Hausaufgaben.

Dies erfolgt zu den in Ziffer 1 Abschnitt 7 Anlage 2 zu § 46 BaySchO genannten Zwecken, insbeson-
dere

« zur Ausgestaltung eines modernen, digital gestitzten Unterrichtes und

» zum Zwecke der Durchfiihrung von Distanzunterricht.
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Empfanger
Schulinterne Empféanger

Empféanger sind im Falle von Element die Teilnehmerinnen und Teilnehmer der jeweiligen Chatgruppe.
Diese sind Empfanger hinsichtlich der in der Chatgruppe jeweils sichtbaren oder hdrbaren Daten.

Empfanger sind im Falle von Nextcloud die Teilnehmerinnen und Teilnehmer der jeweiligen Verteiler.
Diese sind Empfanger hinsichtlich der geteilten Inhalte.

Der von der Schule beauftragte Administrator hinsichtlich Stammdaten und Inhaltsdaten der Cloud
(Ziffer 3.1.1 und 3.1.4 in Abschnitt 7 Anlage 2 zu § 46 BaySchO).

Externe Empfédnger

Die Schule bedient sich zu Bereitstellung, Betrieb, Wartung und Support von Element und Nextcloud
folgender Auftragsverarbeiter:

o Hetzner Online GmbH
Industriestr. 25

91710 Gunzenhausen

Im Rahmen der Erflllung seiner gesetzlichen Aufgaben nach Art. 12 ff. BayEGovG ist das Landesamt
fur Sicherheit in der Informationstechnik Ubermittlungsempfanger.

Dauer der Speicherung

Ihre Daten werden nur so lange gespeichert, wie dies unter Beachtung gesetzlicher Aufbewahrungs-
fristen zur Aufgabenerfillung erforderlich ist.

Die Vorgaben zur Speicherdauer sind grundsatzlich Ziffer 5 der Anlage 2 Abschnitt 7 der BaySchO zu
entnehmen.

Davon abweichend gilt Folgendes:

Die Protokolldaten werden aus Griinden der technischen Sicherheit, insbesondere zur Abwehr von
Angriffsversuchen auf unseren Webservern nach spatestens sieben Tagen geldscht.

Technische Protokolldaten, die beim Betrieb des Dienstes anfallen, werden maximal sieben Tage auf-
bewahrt und danach automatisiert geléscht.

F) KGR E-Mail "@kgr-online.de"

Wir verarbeiten personenbezogene Daten im Rahmen der Bereitstellung der Schul-E-Mail-Postfacher
zur datenschutzkonformen elektronischen Kommunikation innerhalb der Schulfamilie und mit externen
Adressaten. Damit dient die Datenverarbeitung der Erfiillung des Bildungs- und Erziehungsauftrags,
den das Bayerische Gesetz Uber das Erziehungs- und Unterrichtswesen (BayEUG) den Schulen zu-
weist.
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a) Daten von Kommunikationspartnern ohne eigenen Schul-E-Mail-Account (z.B. Schiilerinnen
und Schiiler anderer Schulen, Erziehungsberechtigte, schulische Partner)

Bei den Daten von Kommunikationspartnern ohne eigenen Dienst-E-Mail-Account handelt es sich um
diejenigen Daten, die im Rahmen des E-Mail-Verkehrs mit einer Nutzerin bzw. einem Nutzer eines
Dienst-E-Mail-Postfachs bekannt werden. Das sind beispielsweise die E-Mail-Adresse, Name, Uhrzeit
der versandten E-Mail und Inhalt der versandten E-Mail inkl. Anlage.

Rechtsgrundlage

Soweit eine Datenverarbeitung auf freiwilliger Basis erfolgt, ist Rechtsgrundlage eine Einwilligung der
betroffenen Personen.

Im Ubrigen ist Rechtsgrundlage Art. 85 Abs. 1 BayEUG.

Zwecke

Die Datenverarbeitung im Rahmen der Bereitstellung der E-Mail-Postfacher dient der datenschutzkon-
formen elektronischen E-Mail-Kommunikation u. a. im Rahmen des Unterrichtes. Damit dient die Da-
tenverarbeitung der Erfiillung des Bildungs- und Erziehungsauftrags, den das Bayerische Gesetz liber
das Erziehungs- und Unterrichtswesen (BayEUG) den Schulen zuweist.

Empféanger
Schulinterne Empfénger

Empfanger sind in erster Linie diejenigen Nutzerinnen und Nutzer des Dienst-Email-Postfachs, mit
welchen Uber Dienst-E-Mail kommuniziert wird.

Externe Empfédnger

Zur Bereitstellung und Nutzung der Dienst-E-Mail ist ferner die Ubermittlung personenbezogener Da-
ten an ausgewabhlte Dienstleister notwendig. Mit diesen Dienstleistern hat die Schule eine Vereinba-
rung zur Datenverarbeitung im Auftrag der Schule geschlossen (sog. ,Auftragsverarbeitung® nach Art.
28 DSGVO).

Die Schule bedient sich zu Bereitstellung, Betrieb, Wartung und Support der Dienst-E-Mail folgender
Auftragsverarbeiter:

o Hetzner Online GmbH
Industriestr. 25

91710 Gunzenhausen

Im Rahmen der Erfillung seiner gesetzlichen Aufgaben nach Art. 12 ff. BayEGovG ist das Landesamt
fur Sicherheit in der Informationstechnik Ubermittlungsempfanger.
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Dauer der Speicherung

Ihre Daten werden nur so lange gespeichert, wie dies unter Beachtung gesetzlicher Aufbewahrungs-
fristen zur Aufgabenerfillung erforderlich ist.

Die Vorgaben zur Speicherdauer sind insbesondere Ziffer 5 der Anlage 2 Abschnitt 7 der BaySchO, zu
entnehmen.

Dies bedeutet fiir die Loschfrist im Einzelnen:

* Eigene Inhalte (z.B. Inhalte des E-Mail-Postfachs, selbst angelegte Kalender und Adressbu-
cher/Kontakte) I6schen die Nutzerinnen und Nutzer selbst, sobald diese nicht mehr erforder-
lich sind, in der Regel spatestens nach Ablauf des darauffolgenden Schuljahres.

* Im Ubrigen erfolgt die Léschung nach Deaktivierung des Postfachs in der Benutzerverwal-
tung. Durch die Nutzerin bzw. den Nutzer versandte Nachrichten/Anhange verbleiben beim
Empfanger.

b) Daten von Nutzerinnen und Nutzern eines Schul-E-Mail-Postfachs (z.B. Schulleitung, Lehr-
krafte, Schiilerinnen und Schiiler)

Bei den Daten von Nutzerinnen und Nutzern eines Schul-E-Mail-Postfachs handelt es sich um
Stammdaten, sichtbare Profilinformationen, Passwort, Inhaltsdaten der E-Mails und Anlagen, Kalen-
dereintrdge und Aufgaben und sonstige Nutzungsdaten (Protokolldaten) im Sinne der Ziffern 3.1.1 bis
3.1.5 in Abschnitt 7 Anlage 2 zu § 46 BaySchO.

Rechtsgrundlage

Fir die Beschaftigtendaten ist die Rechtsgrundlage Art. 6 Abs. 1 €) DSGVO i.V. mit den Rechtsgrund-
lagen des jeweiligen Beschéaftigungsverhaltnisses.

Fir die Verarbeitung der Inhaltsdaten die flr den jeweiligen Verarbeitungsvorgang einschlagigen
Rechtsgrundlagen, in der Regel Art. 6 Abs. 1 €) DSGVO in Verbindung mit Art. 85 Abs. 1 BayEUG,
soweit eine Datenverarbeitung auf freiwilliger Basis erfolgt, ist Rechtsgrundlage eine Einwilligung der
betroffenen Personen.

Zwecke

Siehe oben unter a) Daten von Kommunikationspartnern ohne eigenen Schul-E-Mail-Account - Zwe-
cke.

Empfénger
Schulinterne Empfénger
Andere Nutzerinnen und Nutzer, mit denen kommuniziert wird.

Aullerdem die Nutzerverwalter der Schule oder Dienststelle.
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Externe Empfénger
Externe Empfanger bzw. Absender, mit denen die Nutzer innen und Nutzer kommunizieren.

Im Ubrigen siehe oben unter a) Daten von Kommunikationspartnern ohne eigenen Dienst-E-Mail-Ac-
count (z.B. Schiilerinnen und Schiiler, Erziehungsberechtigte, schulische Partner) - Empfénger.

Dauer der Speicherung

Ihre Daten werden nur so lange gespeichert, wie dies unter Beachtung gesetzlicher Aufbewahrungs-
fristen zur Aufgabenerfillung erforderlich ist.

Fir die Datenkategorien (Stammdaten, sichtbare Profilinformationen, Passwort, Inhaltsdaten — Ziffern
3.1.1-3.1.4 in Anlage 2 Abschnitt 7 BaySchO) spatestens 3 Monate ab dem Zeitpunkt, zu dem die
Person die Schule verlasst,

Technische Protokolldaten, die beim Betrieb des Dienstes anfallen, werden maximal 7 Tage aufbe-
wahrt und danach automatisiert geléscht.

Im Ubrigen s.o. unter a) Daten von Kommunikationspartnern ohne eigenen Dienst-E-Mail-Account
(z.B. Schiilerinnen und Schiiler, Erziehungsberechtigte, schulische Partner) — Dauer der Speicherung.

G) Emeriti-Newsletter

Art und Zweck der Verarbeitung lhrer Daten

Ihre Daten werden ausschlielich dazu verwendet, lhnen den abonnierten Newsletter per E-Mail zu-
zustellen. Die Angabe Ihres Namens erfolgt, um Sie im Newsletter personlich ansprechen zu kénnen
und ggf. zu identifizieren, falls Sie von Ihren Rechten als Betroffener Gebrauch machen wollen.

Fir den Empfang des Newsletters ist die Angabe lhrer E-Mail-Adresse ausreichend. Bei der Anmel-
dung zum Bezug unseres Newsletters werden die von Ihnen angegebenen Daten ausschliel3lich fur
diesen Zweck verwendet. Abonnenten kénnen auch Gber Umsténde per E-Mail informiert werden, die
fur den Dienst oder die Registrierung relevant sind (bspw. Anderungen des Newsletterangebots oder
technische Gegebenheiten).

Fir eine wirksame Registrierung bendtigen wir eine valide E-Mail-Adresse. Um zu Uberprifen, dass
eine Anmeldung tatsachlich durch den Inhaber einer E-Mail-Adresse erfolgt, setzen wir das ,Double-
opt-in“-Verfahren ein. Hierzu protokollieren wir die Bestellung des Newsletters, den Versand einer Be-
statigungsmail und den Eingang der hiermit angeforderten Antwort. Weitere Daten werden nicht erho-
ben. Die Daten werden ausschlieRlich fir den Newsletterversand verwendet und nicht an Dritte wei-
tergegeben.

Rechtsgrundlage

Auf Grundlage Ihrer ausdriicklich erteilten Einwilligung (Art. 6 Abs. 1 lit. a DSGVO), Gbersenden wir
Ihnen regelmafig unseren Newsletter bzw. vergleichbare Informationen per E-Mail an Ihre angegebe-
ne E-Mail-Adresse.
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Die Einwilligung zur Speicherung lhrer personlichen Daten und ihrer Nutzung fiir den Newsletterver-
sand kénnen Sie jederzeit mit Wirkung fur die Zukunft widerrufen. In jedem Newsletter findet sich dazu
ein entsprechender Link. AuRerdem koénnen Sie sich jederzeit auch direkt auf dieser Website abmel-
den oder uns lhren Widerruf Gber die unter A angegebene Kontaktmaoglichkeit mitteilen.

Empfénger

Unser Newsletterservice wird im Auftrag der Makrohaus AG, crossmedia, Getreidegasse 9, 83435 Bad
Reichenhall durch die eyepin GmbH, Billrothstrale 52, 1190 Wien/Osterreich, betrieben. Die von I|h-
nen im Rahmen des Newsletterservices Ubermittelten personenbezogenen Daten werden daher durch

diese Auftragsverarbeiter in unserem Auftrag verarbeitet.

Dauer der Speicherung

Die Daten werden in diesem Zusammenhang nur verarbeitet, solange die entsprechende Einwilligung
vorliegt. Danach werden sie geldscht.

Bereitstellung vorgeschrieben oder erforderlich
Die Bereitstellung lhrer personenbezogenen Daten erfolgt freiwillig, allein auf Basis Ihrer Einwilligung.
Ohne bestehende Einwilligung kdnnen wir lhnen unseren Newsletter leider nicht zusenden.

H) VPN-Service ,,Wireguard“

Wir bieten der Schulfamilie einen VPN-Service an, um den eigenen Internetverkehr Uber einen unse-
rer Server zu leiten. Damit wird die eigene Herkunft und IP-Adresse verborgen und der Datenverkehr
damit anonymisiert. Ausserdem werden Netzblockaden und Datenpriorisierung durch Provider damit
erschwert. Dadurch kdnnen manche Probleme bei Videokonferenzen geldst werden. Der letzte Punkt
ist die eigentliche Motivation zur Bereitstellung des Dienstes.

Bei den Daten, die der VPN-Dienst verarbeitet handelt es sich um diejenigen Daten, die wahrend der
Nutzung bekannt werden. Das ist die IP-Adresse des Nutzers. Ausserdem wird der gesamte Internet-
verkehr der Nutzer Uber unseren VPN-Server geleitet.

Rechtsgrundlage

Die Datenverarbeitung erfolgt auf freiwilliger Basis, Rechtsgrundlage ist eine Einwilligung der betroffe-
nen Personen durch Nutzung des Services.

Zwecke

Die Datenverarbeitung im Rahmen der Bereitstellung des VPN-Dienstes dient der datenschutzkon-
formen Anonymisierung des Internetverkehrs und der Umgehung von Netzblockaden und Datenpriori-
sierungen sowie fehlerhaftem Routing bestimmter Pakete, das Videokonferenzen teilweise blockiert.
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Empfanger

Schulinterne Empféanger

Mit der Administration der Server betraute Personen.
Externe Empfanger

Zur Bereitstellung und Nutzung des VPN-Dienstes ist ferner die Ubermittlung personenbezogener Da-
ten an ausgewahlte Dienstleister notwendig. Mit diesen Dienstleistern hat die Schule eine Vereinba-
rung zur Datenverarbeitung im Auftrag der Schule geschlossen (sog. ,Auftragsverarbeitung“ nach Art.
28 DSGVO).

Die Schule bedient sich zu Bereitstellung, Betrieb, Wartung und Support des VPN-Dienstes folgender
Auftragsverarbeiter:

o Hetzner Online GmbH
Industriestr. 25
91710 Gunzenhausen

Im Rahmen der Erfillung seiner gesetzlichen Aufgaben nach Art. 12 ff. BayEGovG ist das Landesamt
fur Sicherheit in der Informationstechnik Ubermittlungsempfanger.

Dauer der Speicherung

Dieser Dienst speichert keine personenbezogenen Daten. Es ist ein strikter ,Zero-Log“ - VPN-Dienst.
Nach dem Trennen der Verbindung zum VPN-Dienst bleiben keine personenbezogenen Daten am
Server zurlck.
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